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3HE e UOG Niederosterreich

Das Bundesheer bereitet sich auf ein Blackout vor

In den néchsten Jahren sollen fiir diese Projekte und Vorhaben knapp 20 Millionen Euro jahrlich inves-
tiert werden. Dafiir wurde schon vor ldngerer Zeit eine Priorisierung der Liegenschaften vorgenommen,
von besonders wichtigen Fiihrungseinrichtungen und dem Jagdkommando {iiber die festgelegten Sicher-
heitsinseln und potenziellen Back-up-Losungen fiir diese bis hin zu den Bataillonskasernen und kleine-
ren Einrichtungen. Im Wesentlichen geht es darum, eine Infrastruktur zu schaffen, wie man sie auch aus
den Camps im Auslandseinsatz kennt. Da garantiert ein Stromgenerator, dass die Stromversorgung
auch dann gewéhrleistet ist, wenn die Leitung von auflen gekappt wird, und dass Kiichen, Werkstatten
und die Fiihrungsinfrastruktur weiterbetrieben werden konnen. Parallel dazu geht es darum, die Wasser-
versorgung sicherzustellen und unsere internen Kommunikations- und Fithrungsmittel weiter zu betrei-
ben. In finf Jahren sollten wir diese mit Investitionen von rund 20 Millionen Euro pro Jahr hochgeriis-
tet haben. Als erste Umsetzung soll der Standort der grofiten Garnison Niederosterreichs, der Flieger-
horst Langenlebarn gestarkt und die Autarkie ausgebaut werden. Verteidigungsministerin Tanner: ,,Bis
2024 sollen 100 autarke Kasernen fertiggestellt sein, um in Bedrohungsszenarien wie einem Blackout
rasch und effizient reagieren zu konnen. Die Frau BM hat als Umsetzungsziel 2025 angestrebt wo alle
Kasernen ihren autonomen Betrieb aufnehmen kdnnen und damit auch der Bevolkerung zu helfen und
zur Seite stehen.

"Unsere Aufgabe ist es, die Fiihrungsfahigkeit der Republik im Anlassfall zu unterstiitzen und dabei
arbeiten wir eng mit staatlichen Stellen und den Blaulichtorganisationen zusammen. Ziel ist es, die
Resilienz unserer Republik insgesamt zu verbessern. Von zentraler Bedeutung ist dabei die Eigenver-
sorgung der Bevolkerung fiir mehrere Tage", so Verteidigungsministerin Klaudia Tanner.

Dazu wurde ein Phasenplan erstellt, der in den néchsten vier Jahren umgesetzt werden soll. Grund fiir
den Plan ist ein befiirchteter weitreichender Stromausfall, auf den man vorbereitet sein will. "Die Frage
ist nicht ob, sondern wann der Blackout kommt".

Die ersten Investitionen und der Erhalt der Infrastruktur der groBten Garnison Niederdsterreichs, also
dem Fliegerhorst Brumowski, ist ein wichtiger Schritt fiir die Zukunft des Bundesheeres.*

Es ist sehr schwierig die zivilen Infrastrukturen bei Eintritt eines Blackouts in einem Notbetrieb auf-
recht zu halten, wenn z.B. das Bundesheer oder auch eine andere Hilfsorganisationen selbst nicht in der
Lage ist autonom zu arbeiten. "Im Krisenfall ist eine autarke Kaserne fiir die Aufrechterhaltung der Si-
cherheit in den Stddten, Gemeinden und der Region unbedingt notwendig.

Die Grundversorgungselemente einer autarken Kaserne liegen im Wesentlichen in den Bereichen
(keine Reihung):

der eigenstdndigen Stromversorgung,

der Wasserversorgung,

der Kommunikationseinrichtungen,

der Oko- Heizanlage,

der Verpflegung,

der Betriebsmittellagerung und

der Transporteinrichtung - Mobilitét

Das Bundesheer ist derzeit nicht in der Lage die umfassenden Aufgaben und notwendigen Assistenz-
einsétze im vollem Umfang zu bewiéltigen. Dazu fehlt zum Teil die Ausriistung die Lagerbildung, Tei-
le der Infrastruktur im Kasernenbereich, Treibstoffversorgung, Stromversorgung u.s.w. Es wurden die
Schwichen erkannt. Der Auftrag lautet nun: Stiarkung der allgemeinen Autarkie von Kasernen, Ausbau
der Kasernen zu sogenannten ,,Sicherheitsinseln®, die in Krisensituationen wie einem Blackout die regi-
onale Durchhaltefahigkeit deutlich erhéhen so wie oben geplant.

Quelle und Fotos: BMLV, Militar Aktuell



inen europawei

Blackout!

Vorbereitung auf e

Seite 3

ten Strom-.

it

(\.
»
=
)
)
-
=
E
v
Ll
£
=
c
c
c
[
2
-
c
3
)]
3

UOG Niederdsterreich
*‘é .

Das Bundesheer bereitet sich auf ein Blackout vor

\ Die Kommunikationseinrichtungen

Die permanente Fiihrungsfahigkeit muss fiir alle Ebenen und Kommandanten
= gegeben und ein permanentes Lagebild in allen Doménen (Land, Luft, Cyber-
pace und Informationsfeld) vorhanden sein. Dazu wird ein selbststindiges und
autarkes IKT-System betrieben.

Die Kommunikationseinrichtungen sind Versorgungselement welche beim Bun-
desheer in den Kasernen und im Feld-Einsatz bereits vorhanden sind. Vor allem
im Kommunikationsbereich sind wir mit unseren Fernmeldeeinheiten gut ver-
sorgt.

Es ist wichtig nach FEintritt eines Ereignisses die Fernmelde- und Datenverbin-
dungen aufrecht zu erhalten um die Fiihrungsfahigkeit der Armee aufrecht zu
erhalten. Die Soldaten der Truppe fiir Informations- und Kommunikations-
Technologie sind immer um eine gute Verbindung bemiiht. Sowohl im Frieden als auch im Einsatz wére
die Fiihrung von Verbinden ohne sie undenkbar.

Wir haben die Moglichkeit tiber Kabel oder Funk die Verbindung Osterreichweit sicher zu stellen. Von
der Einsatzzentrale aus wird hauptsdchlich mit Funk gefiihrt, dementspre-
chend leistungsfahig und vielseitig sollte auch das Funknetz sein. Aller-
dings wire eine Satellitentelefonverbindung als Uberlagerung zum GSM-
Netz erforderlich, um bei dessen Ausfall darauf zugreifen zu konnen. Es [
gibt bereits GSM-taugliche Handgeréte, die bei Verbindungsausfall auto-
matisch auf Satelliteniibertragung umschalten. Zur Abdeckung einer Ein- |
satzfilhrung mit Funk gilt es daher, die Einsatzkréfte ausreichend mit Ge- § lé
riten auszustatten und primdr deren interne Funkkreise sicherzustellen. & 48l
Dariiber hinaus sollen - die Einsatzzentralen die Verbindung zu allen Ein-
satzkréften herstellen konnen und - die verschiedenen Einsatzkréfte bei unmittelbarer Zusammenarbeit
untereinander Verbindung haben. Dazu kdnnen die vorhandenen militdrischen Funkgeréte genutzt wer-
den. Das heift, der militdrische Kommandant koordiniert die ihm unterstehenden Krifte mit heereseige-
nen Fernmeldemitteln (einschlieBlich Funker) von der Einsatzzentrale aus, von wo er wiederum durch
zivile Einrichtungen zu allen anderen Stellen Verbindung hat. Er hélt stindig Kontakt zum Einsatzleiter,
setzt seine Auftrdge um, bietet sich an, unterstiitzt ihn und informiert ihn iiber die Lage bei den Einsatz-
gruppen. Der stellvertretende Kommandant hélt Verbindung zum Kommandanten, gibt diesem alle erfor-
derlichen Informationen, und fiihrt den Einsatz der Gruppen direkt vor Ort. Die Funkgeréteausstattung
eines Katastropheneinsatzzuges - ein Gerét (mit Funker) fiir den Kommandanten, ein Gerat fiir den Stell-
vertreter, je ein Gerat pro Gruppe und ein Gerét als Reserve - sollte den Einsatzkriften dabei jederzeit zur

W : Verﬁigung stehen. Die einzelnen FM Trps sowie die groBBen Funkstellen sind mit

eigenen Stromaggregate ausgestatten und konnen autark arbeiten.
| Im Bereich der Kabelverbindungen ist es noch einfacher, hier bendtigen sie kei-
“nen Strom (funktioniert mit Batterien). Zusétzlich sind im Bundesgebiet fixe
4& Anschlusspunkte installiert. Auch das heereseigene IFMIN-Netz (IFMIN - Inte-
ﬁ grierte Fernmeldeinfrastruktur) kann jederzeit eingebunden werden. Vor allem
bei grofrdaumigen Ereignissen (Hochwasser, Erdbeben, Sturmschdden, Strom-
ausfall...), wo die zivile Infrastruktur zerstort ist oder auszufallen droht, ist die
1 rasche Errichtung eines unabhiingigen Netzes zu wichtigen Institutionen und zur
nichsten sicheren Festnetzverbindung erforderlich. Zu den wichtigsten einzubin-
denden Institutionen zdhlen die Einsatzzentrale, der Einsatzstab, die Leitstellen,
M die zustindigen Behorden und Einrichtungen der Infrastruktur wie z. B. Kran-
kenhiuser, Energieversorger und Kasernen. Der Ubergang in das Festnetz konn-
te durch den Anschluss mehrerer Telefonleitungen (Einzelanschliisse) an IFMIN
! erfolgen. IFMIN ist auch mobiltelefontauglich. MaB3geschneiderte Einsdtze von
Fernmeldekriften des Bundesheeres, wie z. B. einfacher, verldasslicher Fern-
sprechverbindungen mit Feldkabel und Feldfernsprechern in Tunnels, Hohlen oder sonstigen Orten, wo
keine Funkverbindung méglich ist. Kurzwellenverbindungen hingegen kénnen als Uberlagerung oder als
rasch herstellbare Verbindung iiber groBere Entfernungen dienen.

Quelle und Fotos: BMLV, Militar Aktuell
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Das Bundesheer bereitet sich auf ein Blackout vor

Im Cyberbereich Sind Wir SChon jetZt Sehr gut Der Cyberspace als strategische Herausforderung :l.GllfHEANERIFFEAuFBSTERnEIEH
beim Schutz unserer eigenen Netze, das haben FENEIIEE " :
wir immer sehr ernst genommen. Im militéri- FEETAEE7AE

schen Kernbereich gilt es nun auch beim Kampf e
im Cyberspace und bei Electronic Warfare besser
zu werden und dort mit Zielrichtung 2030 Féhig-
keiten auch auf taktischer Ebene aufzubauen. Die
MaBnahmen im Bereich Cyber und im IKT-
Bereich werden deutlich erhoht. Neben dem
Schutz der eigenen Systeme und dem Schaffen
einer Unterstiitzungsmoglichkeit fiir Angriffe im
Cyber-Raum erfolgt das Herstellen einer weitge- |
henden Autarkie, um auch im Krisenfall die
Kommunikation zu ermoglichen. Die Einfithrung
des neuen "Tactical Communication Networks"
sowie die Modernisierung des bundesheereigenen Richtfunknetzes sind Beispiele dafiir. Ergénzt wer-
den diese Aufwendungen um Fiihrungsmittel wie Funkgeréte und moderne IKT-Gerite.

Zu den unverzichtbaren Vorbereitungen auf mogliche Katastrophen gehort auch der Aufbau einer funk-
tionierenden Kommunikationsinfrastruktur. Um einen reibungslosen Einsatz aller zur Verfiigung ste-
henden Mittel im Ernstfall zu gewahrleisten, bedarf es einer gediegenen Vorbereitung durch Koordinie-
rung, Einweisungen und Erprobungen sowie gemeinsamer Ubungen mit allen Einsatzkréften.

Das Bundesheer sollte daher bei Blackouts nicht nur die Verbindung innerhalb der eigenen Krifte si-
cherstellen konnen, sondern auch die Verbindungen zu den zivilen Einsatzkréaften forcieren. Das wiirde
die Zusammenarbeit mit zivilen Einsatzkriften im In- und Ausland verbessern und effizienter machen.

Sicharheit Beterrsich 2017

Guelle: cartat } Bericht Internet-

Logistik, Betriebsmittelversorgung und Mobilit:it

Die Logistik im Bundesheer ist sehr gut aufgestellt - / B
und in den Logistikzentren lagern die erforderlichen ' % ! l
Bedarfsgiiter fiir die Armee in ausreichender Menge =~

um die Versorgung fiir einige Wochen in einem Kri-
senfall sicher zu stellen. b
Die Logistik-Profis des Bundesheeres unterstiitzen ;
die Streitkrifte in allen Lagen, egal ob im taghcheni
Dienstbetrieb, wihrend Ubungen oder auf den vielen *
Einsédtzen im In- und Ausland. Zu den Aufgaben der
Logistiker gehoren unter anderem das Bereitstellen,
Warten und Verteilen von Waffensystemen, Muniti- | -
on, Ausriistung, Bekleidung und einer Unmenge an

weiteren Versorgungsgiitern. Einzelne Zentren sind -

dabei auf verschiedene Aufgaben spezialisiert. Dies

umfasst die Wartung und Instandhaltung von Fahrzeugen und Panzern sowie von Alpinausriistungen
und Waffensystemen.

Quelle und Fotos: BMLV, Militar Aktuell
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e UOG Niederdsterreich

Das Bundesheer bereitet sich auf ein Blackout vor

Betriebsmittelversorgung

Die Versorgung mit Betriebsmittel in den Kasernen ist GroBteils
mit den Tankstellen, Tanklagern und den Reservebetriebsmittel fiir
eine bestimmte Zeit abgedeckt. Auf den Fliegerhorsten ist auch fiir
die fliegenden Verbande geniigend Flugtreibstoff vorhanden um
auch hier jederzeit beweglich zu sein. Jedes Heereskraftfahrzeug
(auBer HU PKW) verfiigt iiber eine bestimmte Menge an Betriebs-
mittel (in Kanister) am Fahrzeug. Die Eigenversorgung ist wichtig,
da bei Ausfall des Stromes auch kein tanken moglich ist. Das Bun- &
desheer verfiigt iiber manuelle Betriebsmittelpumpen und kann da-
her jederzeit die Fahrzeuge auch ohne Strom betanken, oder sie
werden mit Kanister betankt.

Mobilitat

Die Ausstattung mit Heeresfahrzeugen ist von Verband zu Verband unterschiedlich. Es sollten aber in
Zukunft die Fahrzeuge zur Verfiigung stehen um die Versorgung mit den notwendigsten Glitern sicher
zu stellen und eventuelle Assistenzeinsétze damit abzudecken. In den letzten Jahren wurden neue Hee-
resfahrzeuge, Sonderfahrzeuge, geschiitzte Fahrzeuge angeschafft und der Truppe libergeben. Fiir bes-
sere Mobilitdt und den Schutz der Soldaten wurde die Ausriistung mit 30 neuen Radpanzern "Pandur
Evolution" (Zulauf ab 2022) sowie 16 Allschutztransportfahrzeugen "Dingo 2" fiir den logistischen
Dienst in Auftrag gegeben. Fiir 2021 ist die Lieferung von 200 LKW fiir die Miliz vorgesehen und teil-
weise bereits tibergeben; 200 Funktionsfahrzeuge vom Typ eines militarisierten Pick-up werden Ende
2021/2022 folgen. Dadurch werden erstmals Teile der Miliz wieder eine origindre Beweglichkeit erhal-
ten. Die Ubernahme der Universalgelindefahrzeuge "Higglunds" und das Upgrade bei den Mann-
schaftstransportpanzern der "Pandur 1"-Flotte konnte abgeschlossen werden. Zusatzlich werden in den
nachsten Jahren zwischen 250 und 350 Heeresfahrzeuge durch neue handelsiibliche (Golf, Transporter
T6, Passat, Alhambra, Kodiaq etc.) Kraftfahrzeuge ersetzt.

Der Einsatz soll aber sparsam und einsatzbezogen sein.

Verpflegungsversorgung

Im Bundesheer gibt es 6 Zentralkichen und knapp 90 Verpflegungseinrichtungen
(Finalisierungskiichen). Die Finalisierungskiiche Allentsteig als Beispiel verpflegte 2019 rund 53.000
Soldatinnen und Soldaten mit Friihstiick, Mittag und Abendessen. Im Vorjahr wurden insgesamt 5,7
Millionen Teiltagesportionen an die Finalisie-
rungskiichen ausgeliefert. Nun soll es wieder
zur Eigenversorgung in den Truppenkiichen
der Kasernen durch die Aktivierung der Kii-
chen kommen. Damit kdnnen wieder frische
und regionale Produkte am kiirzestem Weg
eingekauft und auch frisch verkocht werden
und das Essen muss nicht kilometerweit um-
weltbelastend transportiert werden. Es kann
wieder individuell und nach Bedarf gekocht
werden. Teilweise sind die Kiichen dazu Mals
nicht umgebaut worden, sodass heute der Nor- |
malbetrieb ohne viel baulichen Verdnderungen
wieder aufgenommen werden kann. Was fehlt
sind die notwendigen GroB3gerdte, Elektroger-
te und sonstige Kiicheneinrichtungen. Was
dann noch fehlt ist das qualifizierte Personal, welches in den letzten Jahren immer mehr abgebaut wur-
de und es wurden auch keine oder sehr wenige Feldkoche ausgebildet oder nachbesetzt.

Quelle und Fotos: BMLV, Militar Aktuell
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UOG Niederdsterreich

Das Bundesheer bereitet sich auf ein Blackout vor

Da ja nicht mehr gekocht wird gehen auch fiir die gut ausgebildete Koche die Fertigkeit des Kochens
leider verloren. Das Fehl an Interessenten zur Ausbildung als Feldkoch muss wieder attraktiv gemacht
werden und die Arbeitsplatze dem entsprechend der Wertigkeit der Funktion angeglichen werden. Ein
voll ausgebildeter Feldkoch auf einen GL-Arbeitsplatz ist nicht attraktiv fiir einen jungen Koch.

Im Februar 2012 wurde in Wr. Neustadt eine neue Zentralkiiche fiir Ostosterreich feierlich er6ffnet. Die
vom Bundesheer neu errichteten und zentral organisierten Cook & Chill - Produktionskiichen
(GroBkiichen ohne direkte Verpflegsausgabe an den Endverbraucher) kochen das Essen vor und belie-
fern angeschlossene Finalisierungskiichen. In den sogenannten Finalisierungskiichen - in jeder Kaserne
des Bundeslandes gibt es eine davon — wird fertig zubereitet und ausgegeben. Das heift in den Kasernen
wird nicht mehr gekocht sondern nur mehr finalisiert. Dann kommt noch der LKW-Transport mit priva-
ten Firmen, dieser Transport ist nicht nur teuer sondern auch umweltbelastend. Eine Bevorratung und
Lagerung von Lebensmittel fiir einen Zeitraum von zwei Wochen ist nicht vorhanden und muss erst wie-
der installiert werden. Dazu sind wieder Kiihlrdume und kiihle Lebensmittellager notwendig die derzeit
nicht vorhanden sind. Diese Vorgabe kann das Bundesheer zur Zeit selbst nicht erfiillen. Einst verfiligte
das Militéir {iber Vorrite von Haltbarnahrung, die durch den stindigen Verbrauch bei Ubungen — Teil-
nehmer werden sich noch an die Kaltverpflegung, KV, erinnern — erneuert wurden. Heute ist das genau-
so Geschichte wie selbststandige Versorgung der Soldaten durch die jeweilige Kasernenkiiche.

Heizungsanlage, Stromanlagen

Im Bereich Heizung haben die meisten Kaserne bereits eine Eigenversorgung, sind aber von dem jewei-
ligen Brennstoffen abhéngig, oder sind

schon tberaltert. Neu errichtet sollen .

eigene Okologische Heizungsanlagen F ;

werden wie z.B. ein Biomasse- gl [
Blockheizkraftwerk, wobei der Brenn-

stoff aus betriebseigener Forstwirt- [oipeiiess
schaft kommt. Des Weiteren wird

durch die Verbrennung der Hack-
schnitzel im Heizwerk auch Gas er-

zeugt, welches einen sogenannten
Gasmotor antreibt und damit wiederum Strom erzeugt werden kann. Somit kann auch eine autarke elekt-
rische Energieversorgung zumindest fiir die Abdeckung der Grundlast sichergestellt werden. Weitere
Moglichkeiten in einer autarken und dkologischen Erneuerung von Heizanlagen liegen in der Sonnen-,
Wasser- oder Windenergie welche in den Kasernen je nach Lage errichtet werden kdnnen.

e

Strom

13 1.
—— v

Holzgas

Sanitiitsversorgung

Aufgabe des militirischen Gesundheitswesens
ist die medizinische Versorgung der Soldaten
und zivilen Bundesheerangehérigen in Oster-
reich, bei internationalen Hilfseinsdtzen und bei
Friedensmissionen. Ausgebaut und erweitert
werden miissen vor allem auch die Sanititsein-
richtungen und die Sanitdtsversorgung in den
Kasernen, die in den letzten Jahren stark redu-
ziert und auch zentralisiert wurden. Die Sanitét-
szentren sind Ergebnisse der Zusammenlegung
der Sanitatselemente Ost-, Siid- und Westoster-
reichs. Dabei wurden die Militarspitaler, der
Truppenérztliche Dienst und die Feldambulan-
zen zu medizinischen Kompetenzzentren zusam-
mengefasst. Auch hier fehlt zur Zeit das Material
und die Ausstattung welche fiir einen solchen Einsatzfall erforderlich wire.

Quelle und Fotos: BMLV, Militar Aktuell
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e UOG Niederdsterreich

San Einrichtungen in den Kasernen wurden reduziert und die Patienten werden jetzt an zivilen Einrichtungen zur
Behandlung weiter gegeben. Im Ernstfall miissen die eigenen Heeres- Sanitdreinrichtungen in der Lage sein die
Versorgung der Verletzten oder Erkrankten selbst durchzufiihren, da die zivilen Spitdler mit ihren Patienten aus-
gelastet sind. Auch hier gibt es einen personellen Engpass um die Versorgung in einem Krisenfall abzudecken.

Sicherheit

Bei Eintritt eines Blackouts wird auch generell die militarische Sicherheitsstufe erhoht um die Infra-
strukturanlagen, Lager, Wasseraufbereitung, Versorgung, Kommunikationseinrichtungen Treibstoffe
lager u.s.w. innerhalb der Kaserne zu bewachen und diese vor Zugriff durch Fremde und Sabotage zu
geschiitzten. Die Lage wird es auch erfordern fiir die heranstehenden Aufgaben mit grofferen Mann-
stirken den Schutz der verfassungsmifBigen Einrichtungen und demokratischen Freiheiten bzw. zur
Aufrechterhaltung der Ordnung und Sicherheit im Rahmen des sicherheitspolizeilichen Assistenzein-
satzes zum Schutz kritischer Infrastrukturen einsatzbereit zu sein.

Wichtig ist es den Schutz jener kritischen Infrastruktur sicherzustellen, die fiir die staatliche Fithrungs-
fahigkeit und fiir die Grundversorgung der Bevolkerung und Energiebereitstellung erforderlich ist. Vor
allem miissen die Lebensmittelgeschéfte, Tankstellen, Banken, Apotheken und sonstige wichtige Ge-
schifte geschiitzt werden um Pliinderungen zu
verhindern. Zu kritischen Situation kann es auch
auf dem Land kommen. Speziell zur Erntezeit wo

es verschiedener Grundnahrungsmittel (Gemiise,
Erdéapfel, Obst u.s.w) gibt sind diese Anlagen vor
Pliinderungen nicht gefeit. Denn wenn es nichts
zum Essen gibt wird alles versucht dazu zu kom-
men und da sind die Mitteln egal. Das Bundesheer KGR
muss Priasenz zeigen und verstarkt Patrouillen
durchfiihren.

Weitere Einsétze und Unterstiitzung wird es im Bereich der Hilfeleistung und der Unterstiitzung der
Hilfsorganisationen wie Feuerwehr, Rotes Kreuz, Zivilschutz bei der Versorgung der Bevolkerung mit
den notwendigsten Versorgungsgiitern geben.

All diese Einsdtze und Unterstiitzungen der Armee sind nur dann im vollen Umfang méglich, wenn die
Kasernen autark sind und nicht selbst von aullen versorgt werden miissen. Um diese o0.a. Aufgaben zu
bewiltigen werden die Soldaten ausgebildet und die Fihigkeit wird im Rahmen von Ubungen perfek-
tioniert und tiberpriift.

Plotzlich ist der
Strom weg

Quelle und Fotos: BMLV, Militar Aktuell
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Was tun, wenn nichts mehr geht?

UOG Niederdsterreich

Bundesheer iibt Szenario fiir Blackout

Das Osterreichische Bundesheer riistet sich schrittweise fiir ein Blackout, um in diesen Fillen Schutz
und Hilfe bieten zu kdnnen. Mit autarken Kasernen, moderner Ausriistung und regelméBigen Ubungen
sollen im Ernstfall die Einsatzorganisationen durch das Bundesheer bestmoglich versorgt und unter-
stiitzt werden. Dazu findet zu dieser Stunde eine weitere Ubung zur Sicherung der Kommunikations-
wege statt. 30 Soldatinnen und Soldaten der Fernmeldetruppe errichten dazu innerhalb kiirzester Zeit
ein Netz, um die Kommunikation zwischen mehreren Bundeslandern sicherzustellen.

»Eine sichere Verbindung wihrend eines Blackouts innerhalb des Bundesheeres ist notwendig, um
Ordnung in das Chaos zu bringen. Denn nur gemeinsam kénnen wir moderne Bedrohungen abwehren.
Deshalb iiben wir jetzt schon fiir den Ernstfall, damit das Bundesheer weiterhin Schutz und Hilfe bie-
ten kann. Bis 2024 sollen autarke Kasernen fertiggestellt sein, um in Bedrohungsszenarien, wie einem
Blackout, rasch und effizient reagieren zu kdnnen®, so Verteidigungsministerin Klaudia Tanner.

Der Fokus bei dieser Ubung ist es, die Kommunikation und Information innerhalb des Bundesheeres
wahrend eines Blackouts gewihrleisten zu konnen. Das Personal trainiert dabei Ablaufe, welche vom
selbststandigen Einriicken in die Kaserne, iiber den Aufbau einer weitreichenden Kommunikation bis
hin zur autarken Fithrungsfahigkeit reichen. Wichtig dabei ist es, entsprechende Verbindungsleute ken-
nenzulernen und sich mit ithnen auszutauschen, damit dies auch im Ernstfall funktioniert. Die Kommu-
nikation iiber die sogenannte Kurzwelle ist eine autarke Verbindung des Bundesheeres, die dsterreich-
weit in den Kasernen aufgebaut werden kann. Diese Verbindung wird mittels Notstromaggregat auf-
rechterhalten.

Cyberverteidigungs-Experten bei internationaler Ubung

Seit beinahe zehn Jahren nimmt Os-
terreich an der internationalen Cyber
-Ubung ,,Locked Shields” teil, die

TAGLICHE ANGRIFFE AUF OSTERREICH

In den vergangenen Jahren kam es zu einem
massiven Anstieg von relevanten Yorfillen in
Ogtarreich, Sowah| Privatpersonen als auch

Unternehman waren zum Teil massiv betrof-

Der Cyberspace als strategische Herausforderung

GEANDERTES BEDROHUNGSEILD

Die Grande fiir Angriffa sind fen und grofe Schaden sind entstanden, von der NATO'
L O Schulungseinrichtung ,,Cooperative
g Nicht nur staatichs, uch Cyber  Defence Center  of

Ao} b e Excellence” organisiert wird. Bisher
war Osterreich als verteidigendes
Team (,,Blue Team™) stets unter den
besten Fiinf der teilnehmenden Nati-
onen und Organisationen.

Die diesjahrige Ubung involvierte
mehr als 5.000 virtualisierte Syste-
me, die gegen mehr als 4.000 An-
griffe verteidigt werden mussten.
Dariiber hinaus mussten pro Team
mehr als 150 komplexe IT-Systeme
instandgehalten werden. Die ,,Blue
Teams” mussten Vorfdlle melden,
strategische Entscheidungen treffen, sich forensischen, gesetzlichen und medialen Herausforderungen
stellen und sich gegen Cyber-Feinddarsteller durchsetzen.

»Das Verstindnis iiber die Zusammenhinge der internationalen IT-Systeme ist der Schliissel, wenn es
um den Schutz eines Landes gegen einen grofl angelegten Cyber-Angriff geht”, so Carry Kangur vom
,,Cooperative Cyber Defence Center of Excellence”. Dieses Jahr lag der Fokus der Ubung auf dem
Verbessern der Kommunikation zwischen technischen Experten, zivilen und militérischen Teilneh-

sind haute sine Bedrohung

Im Cyberspace. r
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Ein Cyberangriff kann jeden
4 treffen: Infrastrukturunter-
nehmen, wie Energie- und
‘Wassarversorger, genau-

50 wie jeden Computer zu
Hause.

Quellec certat | Bericht Internet-Sicharteit Geterrsich 2007
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EINFLUSSFAKTOREN IM CYBERSPACE
Gerade moderne Compu-
teraystame sind hochkom-
plex und deswegen leicht
angreifbar. Fehlende
Zurechenbarkeit
van Angriffen

Vielschichtigkeit
mdglicher
Angriffe

Quelle und Fotos: BMLV
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Bundesheer iibt Szenario fiir Blackout

Das Osterreichische Bundesheer riistet sich schrittweise fiir ein Blackout, um in diesen Fillen Schutz
und Hilfe bieten zu kdnnen. Mit autarken Kasernen, moderner Ausriistung und regelméBigen Ubungen
sollen im Ernstfall die Einsatzorganisationen durch das Bundesheer bestmoglich versorgt und unter-
stiitzt werden. Dazu findet zu dieser Stunde eine weitere Ubung zur Sicherung der Kommunikations-
wege statt. 30 Soldatinnen und Soldaten der Fernmeldetruppe errichten dazu innerhalb kiirzester Zeit
ein Netz, um die Kommunikation zwischen mehreren Bundeslandern sicherzustellen.

»Eine sichere Verbindung wihrend eines Blackouts innerhalb des Bundesheeres ist notwendig, um
Ordnung in das Chaos zu bringen. Denn nur gemeinsam kénnen wir moderne Bedrohungen abwehren.
Deshalb iiben wir jetzt schon fiir den Ernstfall, damit das Bundesheer weiterhin Schutz und Hilfe bie-
ten kann. Bis 2024 sollen autarke Kasernen fertiggestellt sein, um in Bedrohungsszenarien, wie einem
Blackout, rasch und effizient reagieren zu kdnnen®, so Verteidigungsministerin Klaudia Tanner.

Der Fokus bei dieser Ubung ist es, die Kommunikation und Information innerhalb des Bundesheeres
wahrend eines Blackouts gewihrleisten zu konnen. Das Personal trainiert dabei Abldufe, welche vom
selbststandigen Einriicken in die Kaserne, iiber den Aufbau einer weitreichenden Kommunikation bis
hin zur autarken Fithrungsfahigkeit reichen. Wichtig dabei ist es, entsprechende Verbindungsleute ken-
nenzulernen und sich mit ihnen auszutauschen, damit dies auch im Ernstfall funktioniert. Die Kommu-
nikation tiber die sogenannte Kurzwelle ist eine autarke Verbindung des Bundesheeres, die dsterreich-
weit in den Kasernen aufgebaut werden kann. Diese Verbindung wird mittels Notstromaggregat auf-
rechterhalten.

Cyberverteidigungs-Experten bei internationaler Ubung

Seit beinahe zehn Jahren nimmt Osterreich an der internationalen Cyber-Ubung ,,Locked Shields” teil,
die von der NATO-Schulungseinrichtung ,,Cooperative Cyber Defence Center of Excellence” organi-
siert wird. Bisher war Osterreich als verteidigendes Team (,,Blue Team”) stets unter den besten Fiinf
der teilnehmenden Nationen und Organisationen.

Die diesjihrige Ubung involvierte mehr als 5.000 virtualisierte Systeme, die gegen mehr als 4.000 An-
griffe verteidigt werden mussten. Dariiber hinaus mussten pro Team mehr als 150 komplexe IT-
Systeme instandgehalten werden. Die ,,Blue Teams” mussten Vorfille melden, strategische Entschei-
dungen treffen, sich forensischen, gesetzlichen und medialen Herausforderungen stellen und sich ge-
gen Cyber-Feinddarsteller durchsetzen.

»Das Verstindnis iiber die Zusammenhénge der internationalen IT-Systeme ist der Schliissel, wenn es
um den Schutz eines Landes gegen einen gro3 angelegten Cyber-Angriff geht”, so Carry Kangur vom
»Cooperative Cyber Defence Center of Excellence”. Dieses Jahr lag der Fokus der Ubung auf dem
Verbessern der Kommunikation zwischen technischen Experten, zivilen und militdrischen Teilneh-
mern und den Fithrungsebenen. Das NATO-Center kreierte dieses technische und strategische Spiel,
um die Umsetzung der Befehlskette im Fall eines schweren Cyber-Vorfalls mit Auswirkungen auf Zi-
vilisten und auch auf das Militir zu proben.

Das Team aus Schweden erreichte den ersten Platz bei der groten und komplexesten internationalen
Cyber-Defence-Ubung. Die verteidigenden Teams aus Finnland und Tschechien kamen auf den zwei-
ten und dritten Platz.

Die Abordnung des IKT & Cybersicherheitszentrums war heuer zum ersten Mal als Angreifer (,,Red
Team”) aufgestellt und machte den Verteidigern das Leben schwer. ,,Es war spannend, einmal auf der
anderen Seite zu stehen und den Angreifer zu spielen. Wir habe aus dieser Sicht viele neue Erfahrun-
gen sammeln kénnen”, so ein Teilnehmer des dsterreichischen Teams.

Quelle und Fotos: BMLV



